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Praxis der Informationsverarbeitung in Krankenhaus und Versorgungsnetzen (KIS 2008), 
Workshop „Mobile Geräte und EHR“,  20. Februar 2008
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Bausteine einer sicheren Telematikinfrastruktur

Diese beiden Karten bilden die Basis für eine 
sichere und vertrauenswürdige Telematik-

Infrastruktur

Gesundheitskarte (eGK) für 
den Patienten (ca. 80 Mio. 

Versicherte)

Heilberufsausweis (HBA) 
für Ärzte, Zahnärzte, 

Apotheker,.. (ca. 1,8 Mio) 
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Geplante Telematikinfrastruktur zur Einführung der eGK

Als stationäre Lösung:

Telematik-
dienste

Fest-WAN

VPN-
Konzen-

trator

VPN

Primärsystem
Konnektor

LA
N

eGK

SMC-B

HBA

CIDCIDCIDCID

SM-K

Kartenterminals

Secure Viewer

SM-KT / SMC-A

Dezentrale Komponenten
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Mobiler Zugriff auf Notfalldaten und Patientenakten 

Funknetz

Mobile
Endgeräte Telematikinfrastruktur
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Versicherungsstatus und eRezept beim Hausbesuch

- Arzneimittelauswahl 
durch den Arzt

- Abgleich mit Arznei-
mitteldokumentation

- Ausstellen eines 
elektronischen Rezepts 

Speicherung des eRezepts

Prüfung von

- Unverträglichkeiten 
z.B. Allergien. 

- Mehrfachverordnungen

- etc.
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Ubiquitäre Verfügbarkeit medizinischer Infos und Expertise 
für den Patienten

Zu Hause

Im Zug

Im Flugzeug

Unterwegs

Telematikinfrastruktur
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„Komfortsignatur“ für Leistungserbringer

Gesicherter Bereich

�PIN

Behandlungszimmer

SAK

SSEE

+

� n…
oder

[vgl. Technische Richtlinie für die Komfortsignatur mit dem Heilberufsausweis (BSI-TR-03115)]
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Erweiterte Systemarchitektur für die mobile Nutzung der 
eGK

Primärsystem LA
N

Telematik-
dienste

Fest-WAN

eGKHBA VPN

CIDCIDCIDCID

SM-K

Kartenterminals

Secure Viewer

Hilfs- und 
Integrations-

dienst

Konnektor VPN-
Konzen-

trator

SMC-B

eGK

VPN

Funk-WAN

Mobile Health
Card (MHC)

WLAN VPN

Mobiler
Konnektor

Mobiler
Konnektor

Bluetooth

SM-KT / SMC-A
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Herausforderung für den mobilen Konnektor

Viele Chipkarten

Unterschiedliche Formate, europaweite Nutzung?

Sicherheit von Betriebssystemen für mobile Endgeräte

Virus im Handy?

Beschränkte Rechenleistung mobiler Endgeräte 

Weder unbegrenzte Zeit noch Mittel zum Abprüfen von Sicherheitsfeatures

Nutzung drahtloser Übertragungswege
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Grundsätzliche Bedrohungen 
und Maßnahmen

Bedrohungen:

Verlust des Geräts durch

Vergessen

Diebstahl

Zugang eines Unberechtigten zu den sensiblen Daten

Zugang zum HBA

Maßnahmen:

Verschlüsselung der 

Daten

Speicherbereiche

relevanten Programme 

Kommunikationsschnittstelle......
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Notebook, tragbarer PC

integrierter Kartenleser

gleichartig wie bei stationären PCs:

Software

Netzanbindung 

Wartung

Sicherheitskomponenten

Anti-Viren-Programme

persönliche Firewall

Betriebssystemhärtung

Virtualisierungstechniken

ggf. Trusted Computing Plattform verfügbar
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Konnektor

CIDCIDCIDCID

Anwendungskonnektor

Primärsystem

Virtualisierung

Netzkonnektor

TI

…

SMC-B

HBA

eGK

…
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Mobiler Konnektor

CIDCIDCIDCID

AnwendungskonnektorPrimärsystem

Virtualisierung

Netzkonnektor

TI

MHC

eGK

…
…
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PDA, Smartphone

Noch offene Fragen:

Absicherung bei Verlust des Geräts

standardisierte Schnittstellen zum Kartenleser

z.B. Einsetzbarkeit von Chipkartenleser mit Bluetooth-Anbindung

zusätzliche Sicherheitsmaßnahmen bzgl. Kartenleserschnittstelle

z.B. Verschlüsselung auf höherer Ebene mit dynamischen 

Schlüsselwechsel, etc.

Härtung des Betriebssystems

„Trusted Computing“ - Plattform 

Spezialisierte Geräte für den Einsatz

im Gesundheitswesen
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Mobiltelefone

Noch offene Fragen:

wie bei PDA und Smartphones und zusätzlich:

weitere Einschränkungen:

Rechenleistung

Speicherkapazität

Display - Größe

unzureichende Eingabemöglichkeiten

aber Vorteil aus Sicht der Systemsicherheit:

Code-Signierung auf Anwendungsebene

logisch getrennte Anwendungsumgebungen
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Bewertung der Endgerätetypen 

Eine Realisierung des mobilen Konnektors auf Basis einer Notebook-
artigen Plattform schon heute in sehr sicherer Art und Weise möglich;

Hinsichtlich der Einsetzbarkeit weniger leistungsfähiger Endgeräte (PDA, 
Smartphone, Mobiltelefon , etc.) besteht noch Forschungsbedarf

?
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Service-orientierte Realisierung

Konnektor

LA
N

eGK

eGK

Funk-WAN

Hilfs- und 
Integrations-

dienst

WLAN

Mobile Health
Card (MHC)

WPAN
Mobiler

Konnektor

TAN

SMC

CIDCIDCIDCID Telematik-
dienste

Fest-WAN

VPN-
Konzen-

trator

SM-K

Primärsystem

HBA

TAN
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Mobile Komfortsignatur mit Trusted Viewer und mobilem 
Endgerät

Konnektor

LA
N

CIDCIDCIDCID

HBA

TAN

TAN

Secure Viewer BlueTooth-Uhr

?
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Zusammenfassung

Viele mobile Einsatzszenarien im Gesundheitswesen

eRezept beim Hausbesuch

Zugriff auf Notfalldaten

Mobile Komfortsignatur

Stationärer Zugriff ist fast schon ein „Sonderfall“
Erweiterung zur „Mobile Health Card“?

Sichere Realisierung auf Notebook-Basis bereits heute möglich 
Forschungsbedarf für weniger leistungsfähigere Endgeräte



-6Workshop „Mobile Geräte und EHR“, KIS 2008, Dortmund20. Februar 2008 �������������	
���
�����

Kontakt

secunet Security Networks AG
Dr. Detlef Hühnlein, 
detlef.huehnlein@secunet.com

Bundesamt für Sicherheit in der 
Informationstechnik (BSI)
Dr. Ulrike Korte, 
ulrike.korte@bsi.bund.de

Universität Bayreuth
Prof. Dr. Torsten Eymann
wi@uni-bayreuth.de

Hochschule Coburg
Prof. Dr. Thomas Wieland


