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Bausteine einer sicheren Telematikinfrastruktur
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Diese beiden Karten bilden die Basis fur eine
sichere und vertrauenswirdige Telematik-
Infrastruktur
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Geplante Telematikinfrastruktur zur Einfhrung der eGK
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BAYREUTH
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Versicherungsstatus und eRezept beim Hausbesuch wi
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» Speicherung des eRezepts
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Ubiquitéare Verfiigbarkeit medizinischer Infos und Expertise wei L s
fir den Patienten

Unterwegs

Telematikinfrastruktur

Im Flugzeug
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,Komfortsignatur” fir Leistungserbringer
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Erweiterte Systemarchitektur fir die mobile Nutzung der  wsi @mxsmﬂ
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Herausforderung fuir den mobilen Konnektor B [ s

© Viele Chipkarten

© Unterschiedliche Formate, europaweite Nutzung?

© Sicherheit von Betriebssystemen flr mobile Endgerate

© Virus im Handy?

© Beschrankte Rechenleistung mobiler Endgerate

© Weder unbegrenzte Zeit noch Mittel zum Abprifen von Sicherheitsfeatures

© Nutzung drahtloser Ubertragungswege
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Grundsatzliche Bedrohungen Wi | v
und Maf3nahmen

© Bedrohungen:
© Verlust des Gerats durch

© Vergessen

© Diebstahl
© Zugang eines Unberechtigten zu den sensiblen Daten

© Zugang zum HBA

O Maldnahmen:

© Verschlisselung der
© Daten
© Speicherbereiche
© relevanten Programme
©

Kommunikationsschnittstelle......
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Notebook, tragbarer PC
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O integrierter Kartenleser

O gleichartig wie bei stationaren PCs:

© Software
© Netzanbindung
© Wartung

© Sicherheitskomponenten
© Anti-Viren-Programme
© personliche Firewall
© Betriebssystemhartung
© Virtualisierungstechniken

© ggf. Trusted Computing Plattform verflgbar
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Konnektor Wi | s
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Mobiler Konnektor
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PDA, Smartphone B [ s

© Noch offene Fragen:
© Absicherung bei Verlust des Gerats

O standardisierte Schnittstellen zum Kartenleser
© z.B. Einsetzbarkeit von Chipkartenleser mit Bluetooth-Anbindung

© zusatzliche SicherheitsmalRnahmen bzgl. Kartenleserschnittstelle

© z.B. Verschlisselung auf héherer Ebene mit dynamischen

Schlusselwechsel, etc.

© Hartung des Betriebssystems

© ,Trusted Computing” - Plattform

> Spezialisierte Gerate flr den Einsatz

Im Gesundheitswesen
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Mobiltelefone Wi | s

© Noch offene Fragen:
© wie bei PDA und Smartphones und zusatzlich: '-a)

O weitere Einschrankungen:

© Rechenleistung

© Speicherkapazitat
© Display - Grol3e
©

unzureichende Eingabemdglichkeiten

© aber Vorteil aus Sicht der Systemsicherheit:
© Code-Signierung auf Anwendungsebene

O logisch getrennte Anwendungsumgebungen
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Bewertung der Endgeratetypen i | g v

© Eine Realisierung des mobilen Konnektors auf Basis einer Notebook-
artigen Plattform schon heute in sehr sicherer Art und Weise _ madglich;

© Hinsichtlich der Einsetzbarkeit weniger leistungsfahiger _ Endgerate (PDA,
Smartphone, Mobiltelefon , etc.) besteht noch Forschungsbedarf

f?
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Service-orientierte Realisierung = @mxsmﬂ
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Mobile Komfortsignatur mit Trusted Viewer und mobilem gk | sV
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Zusammenfassung Wi | v

© Viele mobile Einsatzszenarien im Gesundheitswesen

© eRezept beim Hausbesuch
© Zugriff auf Notfalldaten

© Mobile Komfortsignatur

@

Stationarer Zugriff ist fast schon ein ,Sonderfall®
Erweiterung zur ,Mobile Health Card“?

o

@

Sichere Realisierung auf Notebook-Basis bereits heute mdglich
Forschungsbedarf flr weniger leistungsfahigere Endgerate

@
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Kontakt Wi | s

secunet Security Networks AG
Dr. Detlef Huhnlein,

Bundesamt flr Sicherheit in der
Informationstechnik (BSI)
Dr. Ulrike Korte,

Universitat Bayreuth
Prof. Dr. Torsten Eymann

Hochschule Coburg
Prof. Dr. Thomas Wieland
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