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Motivation: Aspekte der Sicherheit craunnoter TSN

» Typische Herausforderungen der Mediensicherheit

- Integritat: Erkennung von Anderungen an Medien
- Authentizitat: Echtheit von Sender, Empfanger und Medium

- Zugriffsschutz und Vertraulichkeit: Eingrenzen des Anwenderkreises

 Alle Aspekte kdnnen mit kryptographischen Mitteln behandelt werden
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Kryptographie und digitale Signatur craunhorer ISR

Klassischer Integritdtsschutz schitzt digitale Daten:

- Verwendung von Hash-Funktionen

- Signieren des Hashes mittels Public-Key-Infrastruktur (PKI)
- Anderungen eines einzigen Bits zerstort Integritat

- Ermdglicht Nachweis eindeutig nicht veranderter Medien

Aber: Anderungen digitaler Medien wahrend ihrer Verwendung alltaglich...

- Formatanderungen

- GrofRenanpassung wegen vordefinierter Layouts (Skalierung)
- Ausschnittsbildung

- etc.
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Kryptographie und digitale Signatur Eraunhofer %

Kryptographischer Hash kann nicht zwischen Anderungen unterscheiden:

- Anderung an einem Bit hat die gleiche Wirkung wie komplette Umgestaltung

Original Beschneiden Kompression Objekt hinzufig en
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Integritatsschutz durch digitale Wasserzeichen craunnoter TSN

Einbetten von Informationen zum Schutz der Integritat
- Anderungen am Medium kénnen aufgedeckt werden
- Flexibel hinsichtlich der Empfindlichkeit
- Moglichkeit zur Lokalisierung der Anderung

Grundlegende Verfahren

Fragile Wasserzeichen

Semifragile Wasserzeichen

Inhaltsfragile Wasserzeichen

Invertierbare Wasserzeichen
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Demonstration Fraunhofer

Verimark

- Verfahren zum Lokalisieren von Anderungen mit Region of Interest Unterstiitzung

- Ausgewahlte Bereiche kbnnen vor Veranderungen durch das Einbetten des
Wasserzeichens geschiitzt werden
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